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数据库设计规范：

1.数据库对象的设计原则： 

系统设计人员必须提供详细的数据字典，相应字段的值域，数据的生命周期。

同一业务类型的功能表应该具有相同开头字符，例如wep业务的表应该以'wep_' 开头。

在不同表中出现同名的字段，应该具有相同的意义。

主键索引应该以'pk'_开头，一般索引应该以'idx_'开头 + 表名（缩写）+索引字段名（缩写）。

视图应该以'v_'开头+表名（缩写）

函数应该以'func_'+相应的功能说明

触发器以'trig_' + 相应功能说明

过程，程序包应以'prc_' ,'pkg_' + 相应功能说明

同义词的命名应该与源表同名，mysql ，pg 不支持同义词

函数，过程，触发器的命名应该体现其功能

所有数据库对象的命名不得使用控制字符强制限定字符大小写.

     例如：不得使用双引号包裹字段名

所有的对象名字，字段名字不得使用sql的关键字作为命名

任何数据库对象不得使用中文字符作为命名

数据库对象命名长度一般应该控制在30个字符以内（oracle 限定30字符，mysql限定64字符，pg限定64字符）

存在关联关系的表的关联字段，应该具有相同的数据长度和类型。

需要更新的字段，不能设计为分区字段，或者哈希字段。

系统设计开发人员提供详细的数据字典，相应的字段的值域，数据的生命周期管理设计
2.字段类型的选择：

1）原则： 字段类型长度，以够用为原则，没有必要过度扩张，

开发设计人员应该对所有可能的业务数据有个初期的描述。 

针对配置类表，id字段可以考虑 int ，small int 。

字符类型，优先考虑varchar类型,除非明确由dba相关部门确认，否则一律不允许使用nvarchar类本地字符类型，会导致以后的数据迁移带来问题。 

Myqsl 数据库 不建议使用 text /lob 字段，如必须使用，应该单独设表存放，与其他字段分开。

Oracle 数据库 ，不建议使用lob字段，如必须使用 ，应该单独设表存放，与其他字段分开。 

PG 数据库对字符默认是启动EXTEND 模式存储的，即数据达到一定长度，会自动启用压缩存放，对于已有的，从其他应用迁移到pg数据库的，可维持原状，对于新开发的应用，对于长度大于1k 的字符类型应该启用text 类型，并尽可能的抽离出来，单独立表存储。对于没有业务上的修改需求的可以和源表字段设计在一起。

Oracle 数据库 ， number 类型应该明确指定数据长度，对于可能包含小数位的字段明确指定number(m,n) ,对于确认不含小数部分的应该明确指定为number(m,0)  或者 int ，bigint 等类型，不建议笼统的指定为number类型。 

针对ip 数据，建议采用数值类型存储，存储为文本类型会增加存储空间， 对ip数据的分析查询会消耗更多性能。Postgres(PG) 数据库，支持专门的网络ip数据类型，并支持相应的计算，pg数据库应该采用专用类型存储或者数字类型。

字段名称应该反映该字段的实际存储意义，尽量对所有字段增加comment，对于status，type 等字段应该在comment中指明不同赋值对应的业务上的意义。

Null字段的原则，null值不参与索引，应该尽量设置默认值，PG与mysql数据库中null <> '' , oracle 则等价。 

3.表的容量原则： 

原则： 开发设计人员必须明确业务数据的生命周期。

数据库设计文档中必须明确该表数据的保留时间。

数据库设计文档中必须明确该表最大保留时间内的最大数据量。

数据库设计文档中必须明确声明该表的读写频率。

单个segment 的数据量尽量控制在2G以内。

表的字段数的控制，应该在20-50之间。

表的记录行数的控制，纯int类型的数据，应该在1000w以内。

记录平均长度超过1k，应该控制在200w记录左右。

大表要考虑分拆

有大字段类型，要拆表。

基于性能考虑的原则：

所有的表需设置主键字段，mysql innodb 引擎必须设置主键字段，主键字段不能太长，建议以独立于业务数据的自增长数值字段为主键字段。

mysql 数据库单行的长度应尽可能的小，主要是基于mysql 的数据块的结构的考虑。

PG 数据库频繁更新的字段与长文本字段建议分离存储，主要基于平pg数据库的mvcc机制的考虑。

单表的索引数目应该控制在5个以内，同一个字段上索引控制在2个以内，复合索引的字段数控制在3个以内。针对mysql的covering index 优化原则，可以适当控制索引字段数

where 条件中，限制数据量最严格的字段一般建议作为复合索引的前导字段，如果各字段的选择性相近，应把访问最频繁的字段作为前导字段。

索引应该具有高选择性,原则count(distinct)/count(*) >0.6不应该给“性别列"添加索引,针对PG 数据库，可以考虑针对某些字段的高选择性，建立条件索引。

Pg数据库在同一个表上可以使用到多个索引，mysql 与oracle 在这方面有些欠缺，pg数据库可以支撑较复杂的sql查询，pg更适合于一个sql搞定所有的事情，而不是多个sql 搞定一个事情。

Mysql 数据库不适合嵌套sql的执行，高并发下有性能问题，建议把嵌套sql 拆解为多个单表查询的sql进行

group by 或者order by 的字段应该设置为前导字段（需根据业务调整）。

视图中不允许order by 排序。

Mysql中order by 字句的字段名如果落在不同的表上，会生成filesort，高并发下，严重影响性能。

Mysql 数据库如果group by 确定不需要排序可以使用order by null 避免排序操作执行，mysql 测试性能可以提高15%左右，PG 不支持该操作，oracle 10g 默认是不排序的了。

针对mysql的字符类型字段的查询可以考虑添加前缀索引，一般情况下前6个字符的索引已经可以达到3000w的区分度。（26^6=308915776）。

索引列不建议参与运算，索引列上的函数计算将导致索引失效，除非建立函数索引。

针对高并发的WEB应用，尽量避免使用外键，一定要使用外键约束，则外键字段上应建立索引。数据一致性要求高的应用，可谨慎使用外键。

注意where条件中数据类型的一致性，特别是索引字段，避免条件隐性转换而造成不走索引，例如：cms系统中channelid为字符型 如果条件 where chennalid='123'则能走索引， 而where channelid=123 是不会走索引的，原因是 oracle 解析的时候做了下隐性转换 where to_number(channel_id)=123.
PG 数据库针对java jdbc 的游标使用，必须设置autocommit=off 
示例： con.setAutoCommit(false);

st =con.createStatement(ResultSet.TYPE_FO

RWARD_ONLY,

ResultSet.CONCUR_READ_ONLY);

st.setFetchSize(100000);

ResultSet rs = st.executeQuery(sql)；
mysql的query_cache 的缓存原则是sql语句的hash存储，sql语句中应该禁止使用运行时求值的函数，例如 where date 》 now（） 应该修改为where date 》‘2012-01-01’这样格式的静态语句。

涉及到实时入库的问题，针对计数数据入库，建议先写内存，然后批量入库的策略，避免陷入性能问题。

针对数据库某个字段的修改，建议单独设置函数/方法处理，而不应该将整行数据，一起回写数据库，在近期的几个项目，出现过几次，因为更新单个字段而回写整个对象，造成数据库的大量的垃圾日志信息。

Sql语句的编写，原则上应该使用绑定变量，pg 与oracle 数据库必须使用绑定变量，优先选用jdbc 的prepareStatement()方法，mysql在这方面比较弱，没有强制要求。

警惕 基于limit m,n  方式的分页操作，offset 越大，性能越差，应该考虑基于主键分页方式。

Mysql数据库的二级索引，在字段的列表的最后，加上primarykey 字段，在大多数情况下，可以改善优化器的优化策略，对一部分的排序操作有帮助，不会带来额外的空间损耗，这个功能从源代码级别上已经核实过了。 

对表字段进行distinct 操作 最好能转换成group by 操作，虽然同样是对表执行全表扫描，但是group by 的优势在于，扫描到相同的值时不再读取，而distinct 是每笔数据都要抓到内存去排序的。用group by减少了I/O操作。

5.事务，数据完整性原则：

原则： 禁止依靠设计数据库表之间的主外键关系来保证数据一致性，数据库数据的一致性应该首先由业务代码保证。 

尽量减少外键引用，如果确实需要建立外键引用，相关字段上应建立索引，外键引用在数据修改上会导致锁的扩散，严重时导致死锁，进程阻塞。

所有的存储过程，涉及到数据修改的，必须设置异常捕捉模块，遇到异常后需要处理回滚。

函数原则上不做数据修改，仅参与计算，如果涉及到数据修改的，必须设置异常捕捉模块，并处理回滚。

Pg 数据库只支持函数，pg数据库的函数是在一个事务内完成的。

应用的数据完整性不应由触发器保证，而是通过代码的事务控制，尽量减少触发器的使用，如果确实需要使用触发器的，相关开发设计人员需与dba 相关部门确认。

涉及到数据循环修改的，应该设置批量提交。

大事务的回滚问题，建议不应该设置大事务，大事务的回滚，很可能会带来严重的性能问题，甚至导致系统不能服务，之前cms 已经发生过类似问题，oracle ，mysql 应该注意这个事情，PG数据库mvcc则不存在这个问题。

任何情况下，不得在应用代码中显式的声明数据库锁，确实需要的请联系dba部门协助处理。

如果存储过程，函数中打开了dblink，在代码退出前必须关闭dblink，在异常捕获代码中设置关闭dblink。 

PG的dblink 可以穿越事务，必须显式的关闭dblink，否则将导致文件描述符用尽。 

在过程，函数中打开了游标，则在代码结束前关闭游标，在异常处理代码中必须设置关闭游标代码。

Sql开发规范

sql的编写规范：

程序块应采用缩进风格书写，保证代码可读，风格一致。
代码中需要空位时，统一采用空格键输入，禁止使用tab 输入。
不允许将多行语句书写在同一行。
不允许将sql语句写于一行，应该在谓词处分行。
相对独立的代码块之间应该有空行隔离。
不同类型的操作符混合使用时，应该用括号明确的指定运算的优先级。例如：SELECT （（a*b)/c)+（d*e)

       FROM  dual；

过程，函数中begin ，end 应该独立成行。

Sql语句字段分隔的逗号后面应该增加一个空格，便于阅读。

Select 语句中，禁止使用select * 语法，而是要明确列出所需要的字段，对于select count（*） 则不适用本规则。

Insert/ insert ...select .... 语句应该明确的列出字段名。

 对于从同一行记录中获取的数据，必须在一个sql 语句中完成。

对于多表关联的sql语句， 表必须制定别名，并在字段名称前冠上别名，别名应该有一定代表意义，而不能简单的使用a，b等简单字母。

如果sql语句只访问单表，禁止使用别名。

运算符的两边如果不是括号，应该加一个空格，便于阅读。
对于传入数据库的变量，须与对应的字段类型相匹配，或者在传入前做强制类型转换，禁止由数据库做隐含的数据类型转换。
安全性规范

数据安全

核心业务数据(用户主动录入及业务核心规则产生)不允许物理删除(直接的delete from xxx 语句)，而是打上删除标记(update xxx set status=x 语句)，如果数据量过大可以考虑定期导出到历史记录表。

对核心业务数据进行增删改操作，需要生成相应操作日志，包括时间、用户、操作类型等，操作日志不允许删除，对重要的核心数据应提供追溯及恢复机制。

Sql安全

sql传入参数使用绑定变量的方式，避免使用用户输入的信息直接拼接到sql上，以防止sql注入的安全问题。新应用、新开发代码严格按照绑定变量的方式开发，旧应用和遗留代码分批分步骤安排时间改进。

拼sql被注入的示例：

String sql = "select id, password from t_user where name = '" + name + "'";

如果name传进来的参数包含恶意代码，就会执行被注入的非法sql：

Name = "1' union select id, password from t_user";

绑定变量示例：

channels = geliDao.list(Channel.class, 

"select channelId from wp_channel where status = ? order by seq,lastUpdateTime desc", 1);

表结构安全

所有的数据库异常需要统一截获处理，避免sql相关异常直接抛出到前台，泄漏表结构相关信息。

示例：

try{

    //数据库相关业务代码

}catch (SQLException e){

//记录原始错误信息

Log.error(e.getMessage());

//抛出自定义的统一错误信息

throw new APPException("系统发生异常，请联系客服");

}

